L,
KURATORIUM WV

SICHERES
OSTERREICH

Kuratorium Sicheres Osterreich
Der Rechts-und Technologie-Dialog des KSO zum
Cyber-Sicherheitsgesetz

Dr. Alexander Janda
KSO Generalsekretir

WKO E-Day 2016

3. Madrz 2016 WKO E-Day 2016



KURATORIUM
SICHERES

OSTERREICH Das Kuratorium Sicheres Osterreich

Vorstellung des KSO
* Gemeinnitziger und unabhangiger Verein

* Die nationale Vernetzungs- und Informationsplattform fur
Themen der Inneren Sicherheit

« Aufgaben des KSO
— Awareness in der Bevolkerung erhéhen

— Stake-Holder in Staat, Wirtschaft, Wissenschaft und
Gesellschaft einbinden

— Gemeinsame Arbeit und Verantwortung fur offentliche
Sicherheit in Osterreich fordern
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Rahmenbedingungen
— Regierungsprogramm

e Erstellung eines ,Cyber-Sicherheitsgesetzes”

— Osterreichische Strategie fiir Cyber-Sicherheit

e Arbeitsgruppe ,,Ordnungspolitischer Rahmen”

— Rechtsthemen der KSO Cyber-Security Initiative

e Selbstorganisation
e Datenschutz bei Planspielen
* Informationsaustausch im Cyber-Security Forum

— NIS Richtlinie der Europaischen Union
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8 Leitthemenblocke
— Grundsatzaspekte
— Schutzziele
— Informationsgewinnung und Datenschutz
— Ereignisbezogener Informationsaustausch — Meldepflicht

— Gefahrdungsunabhangiger (Freiwilliger)
Informationsaustausch

— Organisation der Cybersicherheit im Ereignisfall
— Beschaffung und Vergabe
— Haftung
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Meldepflicht
— Grobdefinition durch NIS Richtlinie
* Branchen

(

* Meldegrund (,significant impact”, ,cross-border effect”)
 Meldestelle

— Feinabstimmungsbedarf auf nationaler Ebene
* Schwellenwerte fur Meldungen
e Sanktionen bei Nicht-Meldung
* Anonymitat
* Inhalt der Meldungen

* Mitspracherecht der Unternehmen bei Verwendung der
Meldungen
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Kernthemen und Ergebnisse

Freiwilliger Informationsaustausch

— Rechtssicherheit schaffen

* Austausch von personenbezogenen Daten durch Definition der
Art der austauschbaren Daten um dem DSG Genulge zu tun

* Ermodglichung des Datenaustausches in SLAs mit Kunden Uber
einen Verweis auf das Gesetz rechtlich absichern

 Ubertragung von Verschwiegenheitsverpflichtungen ohne
Abschluss eigener Vertraulichkeitsvertrage

* Verpflichtung der Unternehmen zur Dokumentation der an andere
Unternehmen, CERTSs etc. Ubermittelten Daten

* Gesetzliche Definition der Empfanger (z.B. CERTs) und Vorgabe
von Rechten und Pflichten dieser Empfanger (z.B.
Datenaufbewahrung, Loschung, etc.)
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Freiwilliger Informationsaustausch

— Mogliche Hindernisse
* Datenschutz (insbesondere: IP-Adressen als personenbezogene Daten)
e Datenschutz Grundverordnung
e Offizialprinzip
* Andere Rechtsmaterien (Kartellrecht, Urheberrecht,
Bankwesengesetz, etc.) und damit andere Zustandigkeiten

* Ausschluss der Behorden aus freiwilligem Informationskreislauf

— Mogliche Realisierungen

* Definition von Delikten als Offizial- bzw. Nicht-Offizialdelikt;
Ermachtigungsdelikte oder Privatanklagedelikte tiber das Cyber-
Sicherheitsgesetz

* Rechtliche Definition eines ,Melderechtes” mit Einbindung des Staates
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Weitere Themen

Grundsatzaspekte

— Starkung der Rolle des CISO durch gesetzlich verpflichtende Besetzung
und Bekanntmachung dieser Rolle

— Risikomanagement als Chance, Definition durch PPP-Prozess und
Standardisierung durch staatlich akkreditierte Zertifizierer

— NIS Behorde als Garant fur branchenlibergreifende Abstimmung

Informationsgewinnung und Datenschutz

— Ermoglichung der Datenerfassung zur Erkennung und Abwehr eines
Cyberangriffes, der Beseitigung der Schaden und der Herstellung des
Normalbetriebes

Ereignisbewaltigung

— Erlaubte Gegenmallnahmen, Haftungsfragen, Konkretisierung und
Festschreibung von Notwehr- und Nothilfemalihahmen im Cyber-
Sicherheitsgesetz
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Beschaffung, Vergabe und Haftung

— Diskutiert wurden Themen wie z.B.

» Verpflichtende Nachweise von Authentizitat und Integritat von
Produkten durch die Hersteller

 Sicherheitsiberprifung als Vergabekriterium

* Verpflichtung der Hersteller zur Lieferung von Patches und Update
— Erwartete Auswirkungen

* Wettbewerbsnachteile

e Verteuerung der Produkten

* Isolierung des Marktes Osterreich

— Vergaberechtlich sollte die Beauftragung von nationalen
Sicherheitsdienstleistern (z.B. fiir CERTs) ermaoglicht werden
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Finalisierung des Whitepapers
— KSO Cybersecurity Forum und Steering Board

— Veroffentlichung

Weitere Begleitung der Gesetzeserstellung
— Expertise des Dialogs und des Cybersecurity Forums

— Bericksichtigung von NIS RL und Datenschutz-
Grundverordnung

Vorstellung der Dialogergebnisse und Diskussion
— Z.B. im Anschluss an diese Prasentation
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