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Erstens wurde ein auf dsterreichische Unternehmen und Bedarfstrager
zugeschnittener, optimierter Ubungsprozess entwickelt und getestet

Zweitens wurden daraus Empfehlungen abgeleitet

Drittens wurden Visualisierungsdemonstratoren, sowohl im Bereich des
Krisenmanagements, als auch als Unterstitzung zur Durchfihrung von Planspielen
entwickelt.
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Projektpartner

*
*
*
*
*
¢
¢

Thales Austria GmbH

Infraprotect GmbH

SBA Research GmbH

nic.at Internet Verwaltungs- und Betriebsgesellschaft m.b.H.
Zentraler Informatikdienst der Universitat Wien

Universitat Wien Arbeitsgruppe Rechtsinformatik

REPUCO Unternehmensberatung GmbH

Bundeskanzleramt
Bundesministerium flr Landesverteidigung und Sport
Bundesministerium fur Inneres
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Projektinformationen

*

*

*

*

Osterreichisches Sicherheitsforschungsprogramm KIRAS

Das Osterreichische Sicherheitsforschungsprogramm KIRAS ist ein nationales
Programm zur Forderung der Sicherheitsforschung in Osterreich. KIRAS
unterstltzt nationale Forschungsvorhaben mit dem Ziel der Erhéhung der

Sicherheit Osterreichs und seiner Bevélkerung.

N
Projektbeginn: 09/2012 b l I Im r"

Bundesministerium

Projektende: 02/2015 . fiir Verkehr,
.. Innovation und Technologie
Projektinformationen: KIRAS www.kiras.at ;' /A

A7 FFG B

Osterreichische
Forschungsforderungsgesellschaft

RAS
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Technische Schwerpunkte

¢ DNS, DNSSEC, Zertifikate in einer PKI, Schwachstellen in weit verbreiteten
Komponenten analysieren und kontrollieren

¢ Priufung der nationalen IKT Struktur und potentielle Angriffsflachen

+ Prufung des Zusammenspiels von offentlichen Sicherheitsstrukturen, Erstellung von
Verbesserungsvorschlagen

¢ Uberprufung internationaler Standards, Standardprozesse und Vorgehensweisen

¢ Analyse der Ergebnisse der Schutziuibungen auf Effektivitat der Notfallmalinahmen
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Szenarien und Stérungsklassen

¢ Im Rahmen des Projektes werden drei Szenarien zu drei Storungsklassen erstellt,
die realistische und gleichzeitig herausfordernde Cyber Security Bedrohungen
darstellen sollen.
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Szenario / Storungsklasse 1

¢ Anonymous Austria fuhrt einen erfolgreichen Angriff auf dsterreichische Infrastruktur
durch. Langsam werden Probleme durch interne (Mitarbeiter) und externe (Kunden)
Personen gemeldet. Nach Bekanntgabe von Anonymous Austria ist es ersichtlich, dass
Domain-Delegationen verandert wurden. Neben den bereits bekannten Service-
Ausfallen wird die Organisation mit der Problematik konfrontiert, dass falsche
Webseiten im Internet abrufbar sind, die als Ziel haben, dass Kunden-Informationen
bzw. —zugange gestohlen werden (Phishing Angriff).

¢ Schreckensmitteilungen, dass ,alle” Kundeninformationen gestohlen wurden, mussen
durch analytisches Denken kritisch hinterfragt werden und auf die Phishing Attacken
zuruckgefiuhrt werden. Neben technischen und organisatorischen Herausforderungen
wird auch ein grundsétzliches juristisches Bewusstsein zur Diskussion gestellt
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Szenario / Storungsklasse 2

¢ Anonymous Austria fuhrt einen erfolgreichen Angriff auf dsterreichische Infrastruktur
durch. Langsam werden Probleme durch interne (Mitarbeiter) und externe (Kunden)
Personen gemeldet. Als Ursache dieser Probleme stellt sich heraus, dass eine
Certification Authority kompromittiert wurde und das Stammzertifikat von dieser
Authority zurtickgezogen wurde. Die eigenen SSL etc. Zertifikate, die von der CA
signiert wurden, stellen ab diesem Zeitpunkt keine Sicherheit mehr dar und es muss
davon ausgegangen werden, dass bereits im Vorhinein Angriffe auf Kunden geschehen
sind.

+ Betriebssystem- und Browser-Hersteller reagieren indem sie aktuelle
Sicherheitsupdates verotffentlichen. Spatestens ab diesem Zeitpunkt erfahren alle
Nutzer, dass das Zeritfikat zurtickgezogen worden ist. Dies bedeutet, dass die
Vertraulichkeit bei der Kommunikation mit den angebotenen Onlineservices, nicht mehr
sichergestellt werden kann.
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Szenario / Storungsklasse 3

¢ Durch Bekanntmachung, dass in einem Standard-Produkt eines Hardwareherstellers
ein Backdoor vorhanden ist, muss davon ausgegangen werden, dass die
organisationsweite Infrastruktur kompromittiert ist.

+ Nutzer sind gesperrt, firmeninterne Dokumente sind scheinbar im Netz, der Support
meldet sich (viele Kunden haben Probleme bei der Authentisierung), etc. Die Behebung
des Problems ist abhangig von einem Firmwareupdate des Hardwareherstellers, das
nicht rasch verfiigbar ist. Soll die Hardware deaktiviert werden oder muss sie in Betrieb
bleiben, obwohl das Backdoor vermutlich bereits ausgenutzt wird?
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Arbeitspakete

¢ AP1 - Projektmanagement

¢ AP2 — Projektgrundlagen

¢ AP3 - Resilienz- und Handlungsempfehlungen

¢ AP4 - Resilienzumsetzung und Validierung

¢ APS5 - Nachbereitungs- und Analysephase

¢ APG6 - Recht, Grundrechtsschutz, Datenschutz und Compliance

¢ AP7 - Unterstutzungswerkzeuge
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AP2 — Projektgrundlagen

¢ Analyse- und Studienphase

+ Anforderung und Wege zur Erstellung von Kommunikationsplanen bei Ausfallen /
Stérungen von informationstechnischer Infrastruktur

+ technische Auswirkungen auf existierende Systeme bei Ausfallen / Stérungen von
informationstechnischer Infrastruktur

¢ Detailanalyse der mdglichen Bedrohungsszenarien und deren Langzeitauswirkungen
auf die Businessprozesse von Unternehmen.

¢ Deren Langzeitauswirkungen auf die Businessprozesse von Unternehmen.
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AP3 - Resilienz- und Handlungsempfehlungen

¢ Technischer Umgang mit Stérungen

¢ Organisatorische Anforderungen und dsterreichweite Umsetzung von Kommunikations-
und Bewaltigungsplanen

¢ Personelle Anforderungen

¢ Grundlage Drehbicher
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AP4 - Resilienzumsetzung und Validierung

¢ Teststellungl Schwerpunkt trimodale Kommunikation
¢ Evaluierung technischer Einzelszenarien

¢ Teststellung2 Schwerpunkt multimodale Kommunikation
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AP5 - Nachbereitungs- und Analysephase

¢ Zusammenfassung der Studien und Analyse der Probleme
¢ ,Lessons Learned® und Malinahmenkatalog erstellen

¢ Workshop zur Nachbesprechung des SCUDO Projekts
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APG6 - Recht, Grundrechtsschutz, Datenschutz und
Compliance

¢ Das Arbeitspaket soll sicherstellen, dass die Anforderungen des Datenschutzrechts und
der Grundrechte in allen Phasen des Projekts insbesondere auch im Hinblick auf die
aktuellen Entwicklungen in Europa berlcksichtigt werden.

Informations confidentielles / propriété de Thales. Tous droits réservés. / Thales confidential / proprietary infor

THALES



AP7 - Unterstutzungswerkzeuge

¢ Einbindung Infrastruktur

¢ Integration der Workflows

¢ Customer Ubung 1 (Kommunikation)
¢ Customer Ubung 2 (Kleintibung)

¢ Customer Ubung 3 (GroRiibung)

¢ Erstellen der Dokumentation

Informations confidentielles / propriété de Thales. Tous droits réservés. / Thales confidential / proprietary infor

THALES



Grof3tbung

¢ Spielleitung
Standort: Landesverteidigungsakademie (LVAK)

¢ Lagezentrum

Standort: Landesverteidigungsakademie (LVAK)
+ Kiritische Infrastrukturen (Spieler)

Standort: Vor Ort bei den Spielern
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Thales Austria GmbH

Infraprotect GmbH

SBA Research GmbH

nic.at Internet Verwaltungs- und Betriebsgesellschaft m.b.H.
Zentraler Informatikdienst der Universitat Wien

Universitat Wien Arbeitsgruppe Rechtsinformatik

REPUCO Unternehmensberatung GmbH
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Bundeskanzleramt (Gov Cert)
Bundesministerium fir Inneres
Bundesministerium fiir Landesverteidigung und Sport

BUNDESKANZLERAMT : OSTERREICH

BUNDESMINISTERIUM FUR INNERES

O OSTERREICHS BUNDESHEER
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Kritische Infrastrukturen
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15:0028.11.2014 | Spieter1

["2014-12-0171526:52 5227" | Spieer2

Test Kommentar
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THALES SCUDD - Observer
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Kontaktdaten

Peter Kieseberg
SBA Research GmbH
pkieseberg@sba-research.org

Alexander Szonyi
Thales Austria GmbH
Alexander.szoenyi@thalesgroup.com
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